加强帐户安全的具体方法

1、教工个人上网帐户
校园网已对全校教工办公上网实行免费，每位教职工均有1个帐户（新入职教工在人事处人力资源系统上传教工信息后，会自动开设上网帐户，用户名为6位工资号，初始密码为身份证后6位）。
为保证上网安全，请教工及时登录上网并修改自己的上网密码，并妥善保管好自己的上网密码。密码建议有一定长度和强度，勿选用比较容易猜出的密码组合。
2、帐户多机登录问题
一个上网帐户只供一个用户使用，一个用户可使用两台移动终端设备上无线网。请不要将上网帐户借与他人使用，不要在多台计算机同时登录（多机登录会造成后登录者上网将先登录者强制下线）。
★建议：在不属于自己独立使用的计算机上登录上网时，请不要使用浏览器的密码记忆功能，并及时注销自己的校园网上网帐户。
★如果已经在非自己独立使用的计算机上使用了浏览器的密码记忆功能，请在IE浏览器中进行设置：“工具”====》“Internet选项”====》“内容”====》“自动完成”====》“设置”====》取消“表单上的用户名和密码”====》“完成”。
★如果不便消除已经记忆的密码，请及时登录校园网认证系统（http://aaa.ncu.edu.cn）中的“自助服务”栏目修改密码。
目前，我们面临着较为复杂的网络信息安全形势，因上网帐户和密码保管不善（将用户名和密码随意写在纸上、使用手机号和生日等简单的密码、将密码在QQ上传递、随便告诉他人等）和使用时不注意（多机登录不注销、使用不经设置的路由器等）造成的网络信息安全问题层不不穷，存在严重的安全隐患。如果被利用进行非法活动，可能会产生严重的后果，帐户的所有者甚至可能面临法律责任。
3、单位上网帐户
对于各单位、科研机构申请的单位帐户，各单位应加强帐户的检查和督查工作，帐户的责任人（帐户开设单位的签字领导）应高度重视，严格加强管理，严防安全事故的发生。


